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情報セキュリティ遵守特記事項 

 

（趣旨） 

第１条 この情報セキュリティ遵守特記事項（以下「特記事項」という。）は、契約約

款の特記条項として、本市の情報資産を取り扱う業務、情報通信ネットワーク若しく

は情報システムの開発若しくは保守又は電子計算機処理その他情報処理に係る業務

（以下「情報処理業務」という。）の契約に関する情報の取扱いについて、必要な事

項を定めるものである。 

（定義） 

第２条 この特記事項における用語の意義は、個人情報の保護に関する法律（平成15年

法律第57号。以下「個人情報保護法」という。）、行政手続における特定の個人を識

別するための番号の利用等に関する法律（平成25年法律第27号。以下「番号法」とい

う。）及び名張市情報セキュリティに関する規程（令和4年名張市規程第4号）におい

て使用する用語の例によるほか、次の各号に掲げる用語の意義は、それぞれ当該各号

に定めるところによる。 

(１) 重要情報 次に掲げる情報をいう。 

ア 個人情報 

イ 特定個人情報 

ウ 個人情報保護法第７８条第１項に規定する不開示情報若しくは名張市個人情報 

保護法施行条例（令和4年名張市条例第16号）第３条又は名張市議会の個人情報

の保護に関する条例（令和4年名張市条例第23号）第20条に規定する不開示情報 

エ 法令（名張市行政手続条例（平成13年名張市条例第26号）第２条第２号に規定

する法令又は同条第１号に規定する条例等をいう。以下同じ。）の規定により

守秘義務を課せられている情報 

オ アからエまでに掲げるもののほか、本市（以下「発注者」という。）が指定す 

る情報 

(２) 本業務 この契約による情報処理業務をいう。 

（基本的事項） 

第３条 この契約により発注者から業務を受託し、情報（重要情報及び重要情報以外の

情報をいう。以下同じ。）を取り扱う者（以下「受注者」という。）は、個人情報保

護法、番号法、名張市個人情報保護法施行条例、名張市議会の個人情報の保護に関す

る条例、名張市電子計算機処理に係るデータ保護管理規程（令和4年名張市規程第5

号）その他関係法令及び名張市情報セキュリティポリシーを遵守し、本業務を通じて

知り得た情報の保護の重要性を認識し、発注者の業務に支障が生じることがないよ

う、本業務を履行するために必要な情報を適正に取り扱わなければならない。 

２ 受注者は、本業務に関して知り得た情報の内容をみだりに他人に知らせ、又は不当

な目的に利用してはならない。 

３ 受注者は、本業務を履行するに当たって、情報の漏えい、滅失、毀損、紛失、改ざ

ん又は盗難の防止その他情報の適正な管理のために必要な措置を講じなければならな

い。 

（管理体制の整備等） 

第４条 受注者は、情報の適正な管理を実施する者として総括責任者を選定して、情報

の管理体制を整備するとともに、前条第３項の措置の実施及び情報の具体的な取扱い

の内容に関する規程を策定しなければならない。 

２ 受注者は、前項の規定により管理体制を整備したときは、その内容を書面により、

速やかに、発注者に報告しなければならない。管理体制を変更するときも同様とす

る。 
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３ 受注者は、本業務を行う場所、情報を保管する施設その他情報を取り扱う場所にお

いて、入退室の規制、防災及び防犯のための対策その他必要な情報セキュリティ対策

を講じなければならない。 

（従事者の監督） 

第５条 受注者は、受注者の総括責任者に、受注者の従業員その他本業務に従事する者

（以下これらを「従事者」という。）が本業務に関して知り得た情報の内容をみだり

に他人に知らせ、又は不当な目的に利用しないよう、及び本業務に関する重要情報を

安全に管理するよう、必要かつ適切な監督を行わせなければならない。この契約が終

了し、又は解除された後においても同様とする。 

（教育の実施） 

第６条 受注者は、受注者の総括責任者及び従事者に対し、本業務に関する情報を取り

扱う場合に遵守すべき事項、関係法令に基づく罰則の内容及び民事上の責任その他本

業務の適切な履行のために必要な事項に関する研修等の教育を実施しなければならな

い。 

２ 受注者は、この契約に係る業務に従事している者に対して、在職中及び退職後にお

いて、その業務に関して知り得た個人情報を他人に漏らしてはならないこと、及び契

約の目的外に利用してはならないことを周知させるものとする。 

（作業場所及び従事者の届出） 

第７条 本業務の作業場所は受注者の指定する場所とし、入出力資料等の受渡は発注者

の指定する場所において行うものとし、作業範囲、作業内容及び作業区分等は設計図

書に明記するものとする。 

２ 受注者は、本業務の履行に係る作業場所を変更するときは、その旨を書面により、

速やかに、発注者に届け出なければならない。 

３ 受注者は、本業務を履行するに当たって、作業場所ごとに従事者が所属する部署名

（特定個人情報を取り扱う場合にあっては、従事者が所属する部署名並びに従事者の

氏名及び役職）その他必要な事項を書面により、速やかに、発注者に届け出なければ

ならない。従事者を変更するときも同様とする。 

（収集の制限) 

第８条 受注者は、本業務を履行するに当たって情報を収集するときは、本業務を履行

するために必要な範囲内で、適正かつ公正な手段により収集しなければならない。 

（目的外利用及び第三者への提供の禁止） 

第９条 受注者は、本業務に関して知り得た情報を、発注者の書面による事前の承諾を

得ることなく、本業務を履行する目的以外の目的で利用し、又は第三者に提供しては

ならない。 

２ 受注者は、発注者から提供を受けた各種資料並びにこの契約に係る業務の契約目的

物及び記録媒体の内容をなすデータ（以下「データ等」という。）及び本業務の履行

過程において得られた記録簿等を他人に閲覧させ、複写させ、譲渡し、又は提供して

はならない。この契約終了後及び解除後においても同様とする。 

（複写及び複製の禁止） 

第１０条 受注者は、本業務に関する重要情報が記載され、又は記録された文書（電磁

的記録（電子的方式、磁気的方式その他人の知覚によっては認識することができない

方式で作られる記録であって、電子計算機による情報処理の用に供されるものをい

う。以下同じ。）により作成されたものを含む。以下「重要情報記載文書」とい

う。）を、発注者の指示又は承諾を得ることなく複写し、又は複製してはならない。 

２ 受注者は、発注者の指示によるものを除き、発注者から提供を受けたデータ等を複

写し、又は複製してはならない。 

（重要情報及びデータ等の管理） 

第１１条 受注者は、本業務に関する重要情報を安全に管理するため、次に掲げる事項
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を遵守しなければならない。 

(１) 重要情報記載文書を所定の作業場所以外に持ち出さないこと。やむを得ず持ち出

さなければならないときは、発注者の承諾を得た上で行い、持出しの状況に関する記

録を作成し、確実に重要情報記載文書を保管すること。 

(２) 重要情報記載文書が第三者の利用に供されることのないよう、施錠できる場所で

管理すること。 

(３) 重要情報が格納された電子計算機又は電磁的記録媒体（電磁的記録に係る記録媒

体をいう。以下同じ。）が第三者の利用に供されることのないよう、記憶領域の暗号

化又はファイルへのパスワード設定を施した上で、施錠できる場所で管理すること。 

(４) 重要情報の格納又は処理を行うに当たって、個人のパーソナルコンピュータ等の

電子計算機又は電磁的記録媒体を使用しないこと。 

(５) 重要情報を処理する電子計算機について、ウイルス対策ソフトウェアの導入及び

最新のウイルス定義ファイルへの更新を行うこと。 

２ 受注者は、発注者から提供を受けたデータ等の保護管理について、次に掲げる事項

を遵守するものとする。 

(１) データ等の正確かつ適正な維持管理のための措置を講ずること。 

(２) データ等の漏えい、改ざん、汚損、損傷、滅失その他事故を防止するための措置

を講ずること。 

(３) データ等の授受、保管等に当たっては、管理台帳を設け、年月日、内容、数量、

取扱い者等を記録すること。 

(４) データ等の保管場所について、安全に格納できるような必要な措置を講ずるこ

と。 

(５) コンピュータ室、データ等保管室その他業務の処理に関連する施設について、入

退室管理の措置を講ずるとともに、データ等の管理に関し安全を確保するために必

要な措置を講ずること。 

３ 受注者は、契約終了後及び解除後において、次の各号に定めるところにより、デー

タ等を返還し、又は処分しなければならない。 

(１) 発注者から提供された本業務に係るデータ等は速やかに返還すること。 

(２) 発注者に納入又は返還を要する物件及び受注者が保管を要する物件を除き、業務

に係る一切のデータ等を抹消、焼却、切断等の方法により、再利用できない状態に

して処分すること。 

４ 本業務の実施のため、発注者が受注者に提供した重要情報記載文書及びデータ等に

関する一切の権利は、発注者に帰属するものとする。 

５ 発注者及び受注者は、重要情報記載文書及びデータ等の運搬業務の遂行に当たり、

管理保全のために必要な措置を講ずるものとする。 

（再委託先の監督等） 

第１２条 受注者は、本業務に関して重要情報を自ら取り扱うものとし、第三者に取り

扱わせてはならない。ただし、発注者の書面による事前の承諾を得た場合は、この限

りでない。 

２ 受注者は、前項ただし書の規定により重要情報を取り扱う業務を第三者に委託（請

負その他これに類する行為を含む。以下「再委託」という。）する場合には、当該再

委託を受ける者（以下「再委託先」という。）に対し、この契約に基づく一切の義務

を遵守させなければならない。 

３ 受注者は、再委託先における前項の業務に関する行為及びその結果について、受注

者と再委託先との契約（以下「再委託契約」という。）の内容にかかわらず、発注者

に対して責任を負うものとする。 

４ 受注者は、第２項の再委託を行う場合には、再委託契約において、再委託先が契約

約款及び特記事項を遵守するために必要な事項その他発注者が指示する事項を規定す
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るとともに、再委託先に対する必要かつ適切な監督、重要情報に関する適正な管理及

び情報セキュリティ対策について、具体的に規定しなければならない。 

５ 受注者は、第２項の再委託を行った場合には、再委託先による同項の業務の履行を

監督するとともに、発注者の求めに応じて、履行の状況を発注者に対して適宜報告し

なければならない。 

６ 受注者は、再委託先に対し、発注者の書面による事前の承諾なくして、重要情報の

更なる委託（請負その他これに類する行為を含む。以下「再々委託」という。）によ

り第三者（以下「再々委託先」という。）に取り扱わせることを禁止し、その旨を再

委託先と約定しなければならない。 

７ 前各項の規定は、前項の規定による発注者の承諾を得て重要情報を取り扱う業務を

再々委託する場合について準用する。 

（提供文書等の返還及び廃棄等） 

第１３条 受注者は、重要情報記載文書及びデータ等を善良な管理者の注意をもって管

理し、この契約が終了し、又は解除された後、直ちに、発注者に返還し、又は引き渡

さなければならない。ただし、発注者が別に定める方法を指示したときは、当該方法

によるものとする。 

２ 前項ただし書の場合において、重要情報及びデータ等が記録されたファイル又は当

該ファイルが格納された電磁的記録媒体の廃棄等を発注者が指示したときは、受注者

は、当該電磁的記録媒体から全ての情報を消去し、復元不可能な状態にする措置を講

じなければならない。また、発注者は、職員による立会い又は証拠書面の提出により

当該措置の履行確認を確実に行わなければならない。 

３ 第１項の場合において、受注者が受注者の電子計算機を使用して重要情報及びデー

タ等を処理し、同項ただし書の規定により当該電子計算機に格納された当該重要情報

及びデータ等の消去を発注者が指示したときは、受注者は、当該電子計算機から全て

の情報を消去し、復元不可能な状態にする措置を講じなければならない。また、発注

者は、職員による立会い又は証拠書面の提出により当該措置の履行確認を確実に行わ

なければならない。 

（報告及び検査） 

第１４条 発注者は、必要があると認めるとき又はこの契約が終了したときは、受注者

に対し、本業務に関する情報の管理状況及び情報セキュリティ対策の実施状況につい

て報告を求め、又はその検査をすることができる。 

２ 発注者は、必要があると認めるときは、受注者に対し、本業務を行う場所、情報を

保管する施設その他情報を取り扱う場所で検査することができる。 

３ 受注者は、発注者から前２項の指示があったときは、速やかに、これに従わなけれ

ばならない。 

（事故発生時等における報告等） 

第１５条 受注者は、発注者の提供した情報並びに受注者、再委託先又は再々委託先が

本業務の履行のために収集した情報について、火災その他の災害、漏えい、滅失、毀

損、紛失、改ざん、盗難、破壊、コンピュータウイルスによる被害、不正な利用、不

正アクセスその他の情報セキュリティ事故が発生したとき、又は発生するおそれがあ

ることを知ったときは、速やかに、発注者に報告し、発注者の指示に従わなければな

らない。 

２ 受注者は、前項の場合において、次の各号に定める事項を行わなければならない。 

(１) 直ちに被害を最小限に抑えるための措置を講じること。 

(２) 発注者の求めに応じて、当該事故の原因を分析すること。 

(３) 発注者の求めに応じて、当該事故の再発防止策を策定し、実施すること。 

(４) 発注者の求めに応じて、当該事故の経緯等の記録を書面で提出すること。 

３ 受注者は、第１項の場合に備え、同項及び前項に定める報告等必要な事項を速やか
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に行うことができるよう、緊急時連絡体制を整備しなければならない。 

（契約の解除及び損害の賠償） 

第１６条 発注者は、次の各号のいずれかに該当するときは、受注者に対してこの契約

の解除及び損害賠償の請求をすることができる。 

(１) 本業務を履行するために受注者、再委託先又は再々委託先が取り扱う重要情報及

びデータ等について、受注者、再委託先又は再々委託先の責に帰すべき理由によ

る漏えい、滅失、毀損、紛失又は改ざんがあったとき。 

(２) 前号に掲げる場合のほか、特記事項に違反し、本業務の目的を達成することがで

きないと認められるとき。 

 


